WARSZAWA dn. 16.04.2025

_=. edycja: 09.11.2025

w CERTYFIKAT BEZPIECZENSTWA UZYTKOWNIKA

przegladarki Agent21

AGENTZ] CRM Agent21

(aplikacji Agent21)

WYSTAWIONY PRZEZ
B.U.-H. DOR-FIN s.c. Michat Jasifski, Magdalena Jasinska, 02-758 Warszawa, Czarnomorska 7,
dostawce przegladarki Agent21 i CRM Agent21 (aplikacji Agent21),

zwanego dalej Wystawca Certyfikatu

PODSTAWA WYDANIA CERTYFIKATU

1. Raport: "Analiza bezpieczenstwa aplikacji Agent21"
» wykonany dnia: 15.07.2024
> wykonany przez: RESILIA Sp. z 0. 0., ul. Zurawia 43 lok. 205, 00-680 Warszawa
> wykonany na podstawie: zlecenia audytu przez Wystawce Certyfikatu
» GLOWNE WNIOSKI RAPORTU:

Aplikacja Agent21 nie przechowuje zadnych danych osobowych na serwerach zewnetrznych i uzywanie
aplikacji Agent21 nie rozni sie od korzystania z jakiejkolwiek innej przegladarki internetowe;j,

Aplikacja Agent21 jest tak dtugo bezpieczna jak bezpieczne sg strony internetowe ubezpieczycieli oraz
silnik Chromium,

Wykonany audyt potwierdza, ze opisane na stronie https://agent21.pl/bezpieczenstwo/ zasady
bezpieczenstwa aplikacji Agent21 (przegladarki oraz CRM) sg zgodne ze stanem faktycznym.

2. Raport bezpieczenstwa jednego z czotowych TU na rynku (umowa NDA zabrania wymieniania nazwy)
> wykonany: 11.2024
» wykonany przez: komorke bezpieczenstwa IT tego TU
» wykonany na podstawie: zadania tego TU przedstawienia przegladarki Agent21 i CRM Agent21 do kontroli
bezpieczenstwa
> GtOWNE WNIOSKI RAPORTU:

brak krytycznych podatnosci — mozna wykorzystywac produkcyjne,

aplikacja Agent21 zapewnia bezpieczenstwo agentdw, a jej wykorzystywanie do pracy zapewnia spetnienie
przez nich wymogow stawianych przez umowy agencyjne,

aplikacja Agent21 nie dziata w chmurze,

uzytkownik korzystajacy z Agent21 nie powierza danych osobowych podmiotom zewnetrznym,

aplikacja Agent21 jest instalowana na urzadzeniu uzytkownika — dziata lokalnie,

dane osobowe sg szyfrowane w lokalnej bazie danych na urzadzeniu uzytkownika,

aplikacja Agent21 w zakresie dostepu do systemow TU dziata jak standardowa przegladarka internetowa,
logowanie do systemow TU odbywa sie w sposéb standardowy i z zachowaniem tych samych procedur
bezpieczenstwa jak w kazdej innej przegladarce internetowe;j,

kwotacja ubezpieczenia w TU odbywa sie w sposéb standardowy z uzyciem funkcjonalnosci
zaimplementowanych w systemach TU dostepnych dla przegladarek internetowych. Agent21 nie
komunikuje sie bezposrednio z zadnym AP| kwotacyjnym TU,

przegladarka Agent21 blokuje w 100% mozliwo$¢ uruchomienia niebezpiecznego kodu lub instalowania
niebezpiecznego rozszerzenia poprzez ograniczenie uzytkownikowi dostepu tylko do stron zaktadéw
ubezpieczen.



3. Certyfikat EV Code Signing wazny do dnia 12.12.2028 wystawiony przez CERTUM (Asseco)
> Dokument ten potwierdza, ze Wystawca niniejszego Certyfikatu jest zweryfikowanym na rynku Polskim
dostawcag oprogramowania i kazdy sktadnik Agent21 jest podpisany cyfrowo tym certyfikatem, co gwarantuje
integralnos$¢ kodu aplikadji i jej cyfrowe bezpieczenstwo

Wszystkie w/w dokumenty sa w posiadaniu Wystawcy Certyfikatu.

TRESC CERTYFIKATU BEZPIECZENSTWA

W oparciu o w/w dokumenty Wystawca Certyfikatu zaswiadcza:

DEKLARACJA ZGODNOSCI Z WYMOGAMI BEZPIECZENSTWA

Niniejszym zaswiadcza sie, ze przegladarka Agent21 i CRM Agent21 zostaty poddane ocenie zgodnosci z wytycznymi
bezpieczenstwa oprogramowania instalowanego lokalnie na urzadzeniu uzytkownika:
» brak znanych podatnosci (CVE) w komponentach aplikacji,
» dane przechowywane na lokalnym dysku w miejscu instalacji w systemie Windows w postaci zaszyfrowanej,
» ochrona komponentéw poprzez podpis cyfrowy (w tym podpis pliku instalacyjnego) przed manipulacja /
ingerencja z zewnatrz,
obstuga aktualizacji z wykorzystaniem podpisu cyfrowego Wystawcy Certyfikatu,
blokada uruchamiania nieautoryzowanego kodu,
odpornosc na ataki typu DLL injection i code injection,

Y V V V

brak komponentéw typu spyware, adware oraz brak potaczenia z zewnetrznymi serwerami (poza serwerem
autoryzacyjnym Agent21 wytgcznie w celu zarzadzania ustawieniami konta uzytkownika/subskrypcji Agent21).

DEKLARACJA ZGODNOSCI Z USTAWA O DZIALALNOSCI UBEZPIECZENIOWEJ | REASEKURACYJNEJ W ZAKRESIE
TAJEMNICY UBEZPIECZENIOWE)J

Niniejszym zaswiadcza sie, ze przegladarka Agent21 i CRM Agent21:
» nie udostepnia zadnych informacji objetych tajemnica ubezpieczeniowg (w szczegoélnosci dot. umow
ubezpieczeniowych) podmiotom zewnetrznym,
> nie wykorzystuje zadnych objetych tajemnica ubezpieczeniowa informacji (w tym loginéw i haset) do
wykonywania bez wiedzy uzytkownika nieautoryzowanych potaczen z systemami Zaktadow Ubezpieczen,
» informacje objete tajemnicg ubezpieczeniowa przechowuje na lokalnym urzadzeniu uzytkownika w sposéb
zabezpieczony przed niepowotanym dostepem lub ingerencja z zewnatrz.

tym samym uzytkownik korzystajacy z Agent21 realizuje obowiazki wynikajace z Ustawy oraz Umdw Agencyjnych w
zakresie ochrony tajemnicy ubezpieczeniowe;.

DEKLARACJA ZGODNOSCI Z USTAWA O OCHRONIE DANYCH OSOBOWYCH (RODO)
Niniejszym zaswiadcza sie, ze przegladarka Agent21 i CRM Agent21 gwarantuje w pracy uzytkownika realizacje
nastepujacych (kluczowych) obowigzkéw wynikajacych z ustawy:
» wdrazania odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych bezpieczenstwo danych
(art. 32),
» zapewnienia integralnosci, poufnosci i dostepnosci danych osobowych wytgcznie dla uprawnionych i
wskazanych przez uzytkownika osdéb zgodnie z Umowa Agencyjna.

DEKLARACJA ZGODNOSCI Z UNIJNYM ROZPORZADZENIEM DORA
Niniejszym zaswiadcza sie, ze przegladarka Agent21 i CRM Agent21 gwarantuje w pracy uzytkownika realizacje
nastepujacych (kluczowych) obowigzkéw wynikajacych z rozporzadzenia:

» wdrozenia skutecznych rozwigzan technicznych i organizacyjnych zabezpieczajacych przed incydentami,



» korzystanie z narzedzi podlegajacych weryfikacji / kontroli / audytowi / testom bezpieczenstwa i odpornosci
cyfrowej,
> korzystanie z ustug zweryfikowanego / certyfikowanego dostawcy IT.
ZASTRZEZENIE DORA: rozporzadzeniu DORA podlegaja Agenci, zatrudniajacy co najmniej 250 pracownikéw i ktérych

roczny obrét wynosi co najmniej 50 milionéw EUR, lub roczna suma bilansowa wynosi co najmniej 43 miliony EUR.
Agent21 nie funkcjonuje w tak duzych organizacjach, bo nie jest do tego przeznaczony ani technicznie ani
funkcjonalnie. W tym zakresie Wystawca Certyfikatu nie jest i nie bedzie dostawca aplikacji Agent21.

DEKLARACJA ZGODNOSCI Z ZAPISAMI KODEKSU CYWILNEGO, USTAWY O DYSTRYBUCJI UBEZPIECZEN,
USTAWY PRAWO PRZEDSIEBIORCOW

Niniejszym zaswiadcza sie, ze uzytkownik korzystajacy z przegladarki Agent21 i CRM Agent21:

» w sposéb rzetelny i zgodny z najwyzszymi standardami realizuje zapisy Uméw Agencyjnych w zakresie
ochrony danych wrazliwych, tajemnicy ubezpieczeniowej,

» w sposéb skuteczny chroni systemy sprzedazowe Zaktadow Ubezpieczen przed nieautoryzowanym dostepem,
ryzykiem kradziezy danych osobowych lub informacji objetych tajemnica ubezpieczeniowa, tym samym
przyczynia sie do zwiekszenia bezpieczenstwa systemow informatycznych Zaktaddéw Ubezpieczen,

> lojalnie, z petnym poszanowaniem stusznego interesu, zasad oraz dobrych praktyk i obyczajéw dba o interesy
Zaktaddw Ubezpieczen i ich Klientow wykorzystujac w pracy certyfikowane narzedzie gwarantujace realizacje
wszystkich obowiazkdéw opisanych w Umowach Agencyjnych,

» z nalezyta starannoscia chroni Zaktad Ubezpieczen przed incydentami RODO w komunikacji z Klientami,
dbajac o wysoka jakos¢ obstugi, rzetelnos¢ i poprawnosé przygotowywanych ofert oraz bezpieczehstwo
danych przesytanych droga elektroniczna,

tym samym uzytkownik w petnym zakresie realizuje zapisy:
e Ustawy o Dystrybucji Ubezpieczen (Dz.U.2024.0.1214): art. 18, art. 22 ust. 5 pkt 3,
e Ustawy o Dziatalnosci Ubezpieczeniowej i Reasekuracyjnej (Dz.U.2024.0.838): art. 35 ust. 1., art. 43. pkt. 1,
e Ustawy Prawo Przedsiebiorcow (Dz.U.2024.0.236): art. 9,
e Ustawy Kodeks Cywilny (Dz. U. z 2024 r. poz. 1061): art. 355 § 2 (definicja nalezytej starannosci), art. 760
(zasada lojalnosci).

DEKLARACJA ZGODNOSCI Z ZAPISAMI UMOW AGENCYJNYCH

Niniejszym zaswiadcza sie, ze przegladarka Agent21 i CRM Agent21 gwarantuje w pracy uzytkownika realizacje
nastepujacych (kluczowych w zakresie IT) obowigzkow wynikajacych z obowigzujacych uméw agencyjnych*:

> obowiazek korzystania wytgcznie z aplikacji i systemdw informatycznych udostepnionych przez Zaktad
Ubezpieczen do sprzedazy i oferowania produktow,

» obowiazek korzystania wytgcznie z narzedzi informatycznych, ktére gwarantuja optymalna funkcjonalnosc i
wymagany poziom cyberbezpieczenstwa,

> obowiazek szyfrowania dokumentow zawierajacych chronione dane osobowe / tajemnice ubezpieczeniowa
przed ich transferem (wysytka) droga elektroniczna,

> obowiazek korzystania wytacznie z przegladarek internetowych udostepnionych przez certyfikowanych,
znanych na rynku dostawcéw, ktérzy moga potwierdzié¢ wysoki poziom cyberbezpieczehstwa dostarczanych
rozwigzan,

» zakaz korzystania z rozszerzen instalowanych w przegladarkach, mogacych narazi¢ na niebezpieczenstwo
ujawnienia danych chronionych / tajemnicy ubezpieczeniowej na ekranach aplikacji sprzedazowych,

» zakaz korzystania z zewnetrznych aplikacji i systemdw taczacych sie z systemami i aplikacjami Zaktadu
Ubezpieczen przy wykorzystaniu danych do logowania, ktére umozliwiajg pobranie bez wiedzy Zaktadu
Ubezpieczen danych osobowych i ubezpieczeniowych, w sposéb nie pozostawiajacy sladu taczenia lub z
ominigciem zabezpieczen przed ingerencja z zewnatrz,

> zakaz rejestrowania, podawania loginu i hasta do aplikacji sprzedazowej Zaktadu Ubezpieczen w innych
narzedziach oraz aplikacjach informatycznych w celu umozliwienia tym narzedziom lub aplikacjom dostepu do
jakichkolwiek funkcjonalnosci aplikacji (np. w celu nieautoryzowanego odczytywania informacji z ekranéw),



> zakaz zawierania uméw ubezpieczenia zdalnie, inaczej niz z wykorzystaniem dedykowanej do obstugi zdalnej
aplikacji udostepnionej przez Zaktad Ubezpieczen,

» zakaz udostepniania loginu i hasta do aplikacji sprzedazowej Zaktadu Ubezpieczen osobom trzecim - w
szczegoblnosci catkowity zakaz zapamietywania haset (w tym w menedzerach haset),

» zakaz udostepniania klientom ofert Zaktadow Ubezpieczen na stronie internetowej,

» zakaz przetwarzania danych osobowych klientéw Zaktadéw Ubezpieczen oraz zawartych umoéw w chmurze
obliczeniowej,

» zakaz podpowierzania danych osobowych klientéw Zaktadow Ubezpieczen oraz zawartych uméw podmiotom
zewnetrznym,

» zakaz przetwarzania danych klientéw Zaktadu Ubezpieczen (w tym pobierania danych polis) w celu innym niz
przewiduje Umowa Agencyjna / Petnomocnictwa.

*przygotowano na podstawie tresci uméw agencyjnych obowigzujqcych multiagentéw wspétpracujgcych z PZU S.A., TUIR WARTA SA,
STU Ergo Hestia S.A,, UNIQA TU S.A, TUIR ALLIANZ S.A. na dzieri 01.04.2025

WNIOSKI KONCOWE

Przegladarka Agent21 i CRM Agent21 spetniaja aktualnie obowigzujace standardy bezpieczehstwa cybernetycznego
dla oprogramowania instalowanego lokalnie, nie przetwarzajg danych w chmurze obliczeniowej i moga by¢
uzytkowane w srodowiskach wymagajacych wysokiego poziomu ochrony danych osobowych oraz tajemnicy
ubezpieczeniowej.
Uzytkownik korzystajacy z przegladarki Agent21 i CRM Agent21 zapewnia wszystkim uczestnikom rynku
ubezpieczeniowego:

e Zaktadom Ubezpieczen,

e Klientom Zaktadéw Ubezpieczen,

e swojej dziatalnosci,
najwyzszy poziom bezpieczenstwa przetwarzania danych i ochrony tajemnicy ubezpieczeniowej oraz petna realizacje
obowiagzkdéw wynikajacych z Umdw Agencyjnych i obowigzujacego w Polsce prawa.

INFORMACJE UZUPEENIAJACE | PRAWNE - ZGEASZANIE PODATNOSCI | ZAGROZEN

Na zadanie kazdego Zaktadu Ubezpieczen, organu kontroli (KNF, UODO) lub innego uprawnionego organu (np. Sad)
Wystawca Certyfikatu przedstawi oryginat raportu przez niego zleconego i Certyfikatu EV, bo tylko te dokumenty sa
Jego wiasnoscia.

Na zadanie kazdego Zaktadu Ubezpieczen Wystawca Certyfikatu przedstawi przegladarke Agent21 i CRM Agent21 do
audytu / testéw bezpieczenstwa i zobowiazuje sie do aktywnego udziatu w tej procedurze, dostarczenia wszystkich
niezbednych wyjasnien i niezwtocznego wdrozenia ewentualnych zalecen opisanych w audycie a zwigzanych z ochrona
danych wrazliwych / tajemnicy ubezpieczeniowe;.

W przypadku stwierdzenia przez dowolny podmiot (w tym Zaktad Ubezpieczen) podatnosci zagrazajacej
bezpieczenstwu danych przetwarzanych w Agent21 - Wystawca Certyfikatu zobowiazuje sie¢ niezwtocznie usungc
zagrozenie i wykona¢ ponowny audyt bezpieczenstwa potwierdzajacy usuniecie podatnosci.

Niniejszy dokument jest jawny, Wystawca Certyfikatu zezwala na jego uzycie, udostepnienie wytacznie w catosci razem
z Zatacznikiem.

W szczegdlnosci nalezy go przekazywaé przedstawicielom Zaktadow Ubezpieczeh w przypadkach, gdy te naduzywajac
swojej pozycji dominujacej wobec agentdw, wywieraja presje poprzez zadanie zaprzestania korzystania z przegladarki
Agent21, powotujac sie na wzgledy bezpieczenstwa lub wrecz ktamliwie wskazujac na nielegalne i sprzeczne z prawem
dziatania uzytkownika korzystajacego z aplikacji Agent21 lub dyskredytujac dostawce Agent21.



Dokument ten powinien by¢ czytany i analizowany w catosci — wtacznie z zatgcznikiem. Opieranie sie wytacznie na jego
fragmentach, czy pojedynczych czesciach sktadowych moze prowadzi¢ do btednych wnioskow.

Kontakt do przedstawiciela Wystawcy Certyfikatu:
Michalt Jasinski

telefon: +48 690 347 888

adres e-mail: pomoc@agent21.pl

Integralna czesci tego dokumentu stanowi:
ZAtACZNIK NR 1. Informacje techniczne i szczegétowe wyjasnienia dotyczqce zastosowanych srodkéw bezpieczeristwa w
kontekscie deklaracji Wystawcy Certyfikatu Bezpieczeristwa



ZAtACZNIK NR 1.
do Certyfikatu Bezpieczenstwa Uzytkownika przeglgdarki Agent21 i CRM Agent21 (aplikacji Agent21), z dnia 14.04.2025

Informacje techniczne i szczegotowe wyjasnienia dotyczace zastosowanych srodkow
bezpieczenstwa w kontekscie deklaracji Wystawcy Certyfikatu Bezpieczenstwa

CEL ZAtACZNIKA

Niniejszy zatacznik ma wskaza¢ w szczegdtach funkcjonalnosci / cechy / komponenty aplikacji Agent21 odpowiadajace
za konkretne deklaracje ztozone w Certyfikacie Bezpieczehstwa.

Wszystkie opisane tutaj cechy oraz funkcje aplikacji Agent21 byty weryfikowane w trakcie testow bezpieczefnstwa
przywotanych w Certyfikacie i maja swoje potwierdzenie w kodzie aplikacji oraz w dokumentacji uzytkownika.

INFORMACJE TECHNICZNE W ODNIESIENIU DO DEKLARACJI CERTYFIKATU

A.
DEKLARACJA ZGODNOSCI Z USTAWA O DZIAtALNOSCI UBEZPIECZENIOWEJ | REASEKURACYJNEJ W
ZAKRESIE TAJEMNICY UBEZPIECZENIOWEJ

DEKLARACJA ZGODNOSCI Z USTAWA O OCHRONIE DANYCH OSOBOWYCH (RODO)
DEKLARACJA ZGODNOSCI Z UNIJNYM ROZPORZADZENIEM DORA
Oba audyty stanowigce podstawe wydania Certyfikatu Bezpieczenstwa potwierdzity, ze:

1. przegladarka Agent21 dziata jak kazda inna ogdlnodostepna przegladarka na rynku (np. Chrome, FireFox itp.)

> dostep do aplikacji sprzedazowych Zaktadéw Ubezpieczen jest realizowany doktadnie w ten sam sposdb, co w
kazdej innej przegladarce i Agent21 nie loguje sie bez wiedzy uzytkownika i nie wykonuje zadnych dziatan
poza nadzorem i kontrola uzytkownika,

» dane logowania moga by¢ (decyzja uzytkownika) zapisywane wytgcznie w lokalnym zaszyfrowanym pliku - nie
dochodzi zatem do przekazywania danych logowania poza urzadzenie uzytkownika,

» dane chronione, z ktorymi pracuje uzytkownik w aplikacji sprzedazowej Zaktadu Ubezpieczen sa
zabezpieczone poprzez catkowita blokade instalowania rozszerzeh w przegladarce, ktére mogtyby narazi¢ na
niebezpieczenstwo tajemnice ubezpieczeniows i dane wrazliwe klientéw przetwarzane na ekranach,

» przegladarka Agent21 nie moze byc¢ zaatakowana przez ztosliwy kod umieszczony na niebezpiecznej stronie,
poniewaz Agent21 uruchamia wytacznie strony zweryfikowane przez Wystawce Certyfikatu i nie ma
mozliwosci uzycia paska adresu do wpisania dowolnego adresu URL, tym samym uzytkownik nawet
przypadkowo nie wejdzie na niebezpieczng strone.

2. baza danych CRM Agent21 jest zapisana w postaci plikéw zaszyfrowanych na dysku lokalnym komputera
uzytkownika:

> jest to wystarczajaco skuteczna i powszechnie uzywana metoda zabezpieczenia danych na lokalnych
urzadzeniach uzytkownikéw, do ktérych nie ma dostepu z zewnatrz,

> kopie zapasowe bazy danych sa szyfrowane hastem utworzonym przez uzytkownika,

» kradziez pliku kopii zapasowej i znajomos$¢ hasta do niej - nie pozwolg osobie nieuprawnionej dostac sie do
plikéw bazy danych i w jakikolwiek sposéb ich uzy¢é w Agent21 innego uzytkownika.

3. uruchomienie przegladarki i CRM Agent21 wymaga zalogowania hastem lub hastem i drugim poziomem
autentykacji (2FA)

» zalogowanie do dowolnej aplikacji sprzedazowej Zaktadu Ubezpieczerh wymaga zawsze w pierwszej kolejnosci
zalogowania do przegladarki Agent21.

4. funkcja wylogowania z przegladarki Agent21 po ustalonym okresie bezczynnosci

» po ustalonym okresie bezczynnosci uzytkownik jest wylogowywany. Dodatkowo, aby zwiekszy¢

bezpieczenstwo, ekrany aplikacji sprzedazowych sa zastoniete - a wiec nawet w takiej sytuacji nie moze dojsé



do ryzyka incydentu ujawnienia poufnych danych / tajemnicy ubezpieczeniowej w aktywnej zaktadce aplikacji
Zaktadu Ubezpieczen.
5. przegladarka Agent21 zawiera funkcje szyfrowania plikow PDF z danymi osobowymi
» kazdy pobrany plik PDF z dowolnej aplikacji Zaktadu Ubezpieczen uzytkownik moze zaszyfrowac (do postaci
PDF), tym samym Agent21 umozliwia uzytkownikowi ochrone danych Klientow Zaktadéw Ubezpieczen przy
komunikadgji elektronicznej.
6. anonimizacja danych chronionych przed wydrukiem dokumentu
> przegladarka Agent21 zawiera edytor plikéw PDF, w ktérym uzytkownik moze zanonimizowaé dane, chroniac
je przed ujawnieniem na wydrukowanym dokumencie.

Przegladarka Agent21 i CRM Agent21 zostaty poddane dwom niezaleznym audytom wykonanym przez dwie
niezwigzane ze sobg instytucje, co potwierdza, ze Agent21 podlega kontroli w zakresie cyberbezpieczenstwa.

Podpisy cyfrowe kodu aplikacji potwierdzaja, ze dostawca Agent21 jest certyfikowanym i zweryfikowanym podmiotem
$wiadczacym ustugi IT na terenie Polski.

WNIOSEK: s3 spetnione wszystkie kluczowe wymagania opisane w ustawach: o dziatalnosci ubezpieczeniowej i
reasekuracyjnej, o ochronie danych osobowych oraz w unijnym rozporzadzeniu DORA.

B.
DEKLARACJA ZGODNOSCI Z ZAPISAMI UMOW AGENCYJNYCH

W tym punkcie zostang przywotane wymagania z tresci Certyfikatu Bezpieczenstwa, aby konkretnie wskazac

funkcjonalnosci przegladarki Agent21 i CRM Agent21, ktore realizujg przywotane zapisy Umoéw Agencyjnych:

% ad. "obowiagzek korzystania wytacznie z aplikacji i systemow informatycznych udostepnionych przez Zaktad
Ubezpieczen do sprzedazy i oferowania produktow"

% ad. "obowiagzek korzystania wyfacznie z narzedzi informatycznych, ktére gwarantuja optymalna funkcjonalnosc i
wymagany poziom cyberbezpieczenstwa"

% ad. "zakaz zawierania umow ubezpieczenia zdalnie, inaczej niz z wykorzystaniem dedykowanej do obstugi zdalnej
aplikacji udostepnionej przez Zaktad Ubezpieczen"

Zgodnie z wnioskami z przywotanych audytéw oraz pkt. A.1. - przegladarka Agent21 dziata jak kazda ogdlnodostepna
przegladarka. W zwiagzku z tym, ze w Agent21 mozna zalogowac sie tylko do udostepnionych przez Zaktady
Ubezpieczen aplikacji sprzedazowych uzytkownik nie moze skorzystac z innej - nieautoryzowanej - aplikagji / systemu
informatycznego.

Tym samym Agent21 zabezpiecza Zaktad Ubezpieczenh przed jakimkolwiek uzyciem przez uzytkownika
nieautoryzowanego systemu do sprzedazy / oferowania produktéw.

Oba audyty stanowigce podstawe wydania Certyfikatu Bezpieczenstwa potwierdzity, ze Agent21 gwarantuje
funkcjonalnos$¢ jak kazda ogdlnodostepna przegladarka i wysoki poziom cyberbezpieczenstwa.

< ad. "obowiagzek szyfrowania dokumentdéw zawierajacych chronione dane osobowe / tajemnice ubezpieczeniowa
przed ich wysytka droga elektroniczna"

Zgodnie z opisem w pkt. A.5. przegladarka Agent21 posiada funkcje szyfrowania plikéw PDF (do postaci PDF), zatem
uzytkownik korzystajacy z Agent21 realizuje przywotany zapis Umowy Agencyjne;.

% ad. "obowiagzek korzystania wytacznie z przegladarek internetowych udostepnionych przez certyfikowanych,
znanych na rynku dostawcéw, ktérzy moga potwierdzié¢ wysoki poziom bezpieczenstwa dostarczanych rozwigzan"

Przywotane w Certyfikacie Bezpieczenstwa dokumenty (oba audyty i certyfikat Code Signing) potwierdzaja wysoki
poziom bezpieczenstwa i certyfikacje Wystawcy Certyfikatu.

Wystawca Certyfikatu dziata na rynku ustug IT od 1993 roku - wspotpracowat z takimi Zaktadami Ubezpieczen jak:
TUIR WARTA S.A. (17 lat - do 2024 roku), PZU S.A., TUiR ALLIANZ S.A., UNIQA T.U. S.A,, STU Ergo Hestia S.A,
COMPENSA S.A., INTERRISK S.A.
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% ad. "zakaz korzystania z rozszerzen instalowanych w przegladarkach, mogacych narazi¢ na niebezpieczenstwo
ujawnienia danych chronionych / tajemnicy ubezpieczeniowej na ekranach aplikacji sprzedazowych"

Zgodnie z pkt. A.1. przegladarka Agent21 uniemozliwia instalowanie jakichkolwiek rozszerzen. Zatem chroni

uzytkownika oraz systemy sprzedazowe Zaktaddéw Ubezpieczen przed atakiem / ujawnieniem danych chronionych lub

tajemnicy ubezpieczeniowe;.

% ad. "zakaz udostepniania loginu i hasta do aplikacji sprzedazowej Zaktadu Ubezpieczen osobom trzecim - w
szczegoblnosci catkowity zakaz zapamietywania haset (w tym w menedzerach haseh)"

Przegladarka Agent21:
e nie ma funkgji odczytu loginéw i haset wpisywanych do aplikacji sprzedazowych przez uzytkownika,
e nie ma okienka typu "Czy zapamietac hasto?", czyli nie istnieje ryzyko przypadkowego ujawnienia hasta poza
formularzem logowania aplikacji sprzedazowej Zaktadu Ubezpieczen,
e nie ma funkcji odczytu nowego hasta z ekranu, gdy aplikacja sprzedazowa zazada zmiany hasta.
Zgodnie z wnioskami z przywotanych audytéw oraz pkt. A.1. - przegladarka Agent21 jak kazda ogdlinodostepna
przegladarka zawiera funkcje zapamietywania haset.
Jest to jednak funkcja uruchamiana intencjonalnie przez uzytkownika a nie w zaden sposo6b “zautomatyzowana”,
zatem to uzytkownik (a nie Agent21) decyduje o tym czy tej funkgji uzy¢ czy nie i musi to zrobi¢ swiadomie a nie
"przez przypadek".
W zakresie zabezpieczenia przechowanych haset przegladarka Agent21 spetnia wysokie standardy bezpieczenstwa
poprzez:
e zapamietywanie haset na lokalnym urzadzeniu uzytkownika w zaszyfrowanym pliku - tym samym hasta nie sa
synchronizowane z ustawieniami konta uzytkownika Agent21,
e koniecznos$¢ logowania do przegladarki Agent21 przed jej uzyciem,
e wylogowanie po okresie bezczynnosci z Agent21.

% ad. "zakaz korzystania z zewnetrznych aplikacji i systemdw taczacych sie z systemami i aplikacjami Zaktadu
Ubezpieczen przy wykorzystaniu danych do logowania, ktére umozliwiaja pobranie bez wiedzy Zaktadu
Ubezpieczen danych osobowych i ubezpieczeniowych, w sposob nie pozostawiajacy $ladu taczenia lub z
ominieciem zabezpieczen przed ingerencja z zewnatrz"

Zgodnie z wnioskami z przywotanych audytéw - przegladarka Agent21 dziata jak kazda ogélnodostepna przegladarka
internetowa. Uzytkownik loguje sie do systemu sprzedazowego Zaktadu Ubezpieczeh w sposob przewidziany przez
zasady bezpieczenstwa tego systemu. Od momentu logowania - wszystkie dziatania uzytkownika w tym systemie sa
lub moga by¢ rejestrowane.
Jeden z Zaktaddw Ubezpieczen oficjalnie o tym pisze na stronie logowania - cytat: "Informujemy, ze w celu poprawy
jakosci obstugi zgtoszen oraz zwiekszenia wydajnosci aplikacji ... sesje uzytkownikdw moga by¢ rejestrowane."
Biorac powyzsze okolicznosci pod uwage oraz stosowane praktyki w zakresie sposobu komunikacji “przegladarka <->
serwer WWW" - zadna przegladarka (w tym Agent21) nie ma mozliwosci, aby bez wiedzy Zaktadu Ubezpieczen
wykonywac w aplikacji sprzedazowej sprzecznych z nadanymi uzytkownikowi uprawnieniami dziatan w tym:
e pobrania bez wiedzy Zaktadu Ubezpieczen jakichkolwiek danych (w tym danych osobowych i
ubezpieczeniowych)
e ominiecia zabezpieczen
e wykonania jakichkolwiek dziatan w aplikacji sprzedazowej w sposob nie pozostawiajacy $ladu taczenia.
% ad. "zakaz rejestrowania, podawania loginu i hasta do aplikacji sprzedazowej Zaktadu Ubezpieczehn w innych
narzedziach oraz aplikacjach informatycznych w celu umozliwienia tym narzedziom lub aplikacjom dostepu do
jakichkolwiek funkcjonalnosci aplikacji (np. w celu nieautoryzowanego odczytywania informacji z ekranéw)"

Zgodnie z wnioskami z przywotanych audytéw - przegladarka Agent21 dziata jak kazda ogélnodostepna przegladarka
internetowa. Tym samym nie spetnia definicji "innego narzedzia".



Potwierdzi¢ nalezy przy tym, ze przegladarka Agent21 jest "aplikacjg informatyczna" - doktadnie tak jak kazda inna
przegladarka dostepna na rynku.

Kazda przegladarka na rynku (w tym Agent21) - po podaniu w formularzu logowania danych: loginu i hasta - zgodnie
z nadanymi uprawnieniami przez Zaktad Ubezpieczen - loguje uzytkownika w takim zakresie i z takimi uprawnieniami
na jakie zezwala aplikacja sprzedazowa Zaktad Ubezpieczen.

Jak wspomniano wczesniej - przegladarka Agent21 nie odczytuje z ekranu wpisanego loginu i hasta i nie proponuje
uzytkownikowi "czy zapamietaé hasto".

Zgodnie z definicjg pojecia "przegladarka internetowa" oraz przyjetymi i powszechnie akceptowanymi zasadami
dziatania przegladarek internetowych - zalogowany i uwierzytelniony uzytkownik przy pomocy tej przegladarki ma
dostep do wszystkich funkcjonalnosci aplikacji sprzedazowych, do ktérych uprawnienia otrzymat od Zaktadow
Ubezpieczen.

Gdyby zatem przyjac literalnie tres¢ takiego zakazu w umowie agencyjnej, ze nie wolno uzytkownikowi wpisac loginu i
hasta w przegladarce internetowej, bo jest ona "aplikacja informatyczna", ktéra wykorzystuje "dostep do
funkcjonalnosci aplikacji sprzedazowej" - to nalezy sobie zadac pytanie: w jaki sposdb uzytkownik ma wypetniaé swoje
obowiazki osoby wykonujacej czynnosci agencyjne (oferowac ubezpieczenia)?

Dodac tutaj nalezy, ze przegladarka Agent21 nie odczytuje w sposob nieautoryzowany zadnych danych z zadnego

systemu sprzedazowego Zaktadu Ubezpieczen.

Wynika to z trzech gtéwnych i oczywistych faktow:

1. tylko uwierzytelniony uzytkownik w przegladarce Agent21 moze uruchomic aplikacje sprzedazowa Zaktadu
Ubezpieczen i zalogowac sie do nigj - zatem nie jest "nieautoryzowany",

2. wszystkie operacje, ktore wykonuje przegladarka Agent21 sg wynikiem celowych i intencjonalnych polecen
uwierzytelnionego uzytkownika i dziatania te (jak wskazano wczesniej) podlegaja rejestracji przez Zaktady
Ubezpieczen, zatem réwniez nie moga by¢ uznane za "nieautoryzowane" albo wykonywane "bez wiedzy"
Zaktaddw Ubezpieczen

3. skoro przegladarka Agent21 (jak kazda inna) pozwala uzytkownikowi na wykonywanie czynnosci agencyjnych - to
z definicji - musi odczytywac dane ze wszystkich systeméw Zaktadéw Ubezpieczen, ale robi to w sposéb
autoryzowany, zgodny z zasadami dziatania przegladarek internetowych i przede wszystkim zgodnie z regutami i
ograniczeniami narzuconymi przez infrastrukture informatyczng Zaktadéw Ubezpieczen.
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% ad. "zakaz udostepniania klientom ofert Zaktadéw Ubezpieczen na stronie internetowej"

Zgodnie z wnioskami z przywotanych audytéw - przegladarka Agent21 i CRM Agent21 s3 instalowane lokalnie na
komputerze agenta i nie dziatajg w chmurze. Zatem nie ma mozliwosci aby uzytkownik korzystajacy z Agent21 w
jakikolwiek sposdb udostepniat komukolwiek (w tym klientom) informacje pochodzace z systemow sprzedazowych
Zaktaddw Ubezpieczen (w tym ofert) na stronie internetowej.

% ad. "zakaz przetwarzania danych osobowych klientéw Zaktaddéw Ubezpieczen oraz zawartych uméw w chmurze
obliczeniowej"

% ad. "zakaz podpowierzania danych osobowych klientow Zaktadéw Ubezpieczen oraz zawartych uméw podmiotom

zewnetrznym"

Zgodnie z wnioskami z przywotanych audytéw - przegladarka Agent21 i CRM Agent21 s3 instalowane lokalnie na
komputerze agenta i nie wysytaja zadnych danych zwigzanych z klientami lub umowami ubezpieczeniowymi poza
urzadzenia nalezace do uzytkownika (w tym na jakiekolwiek zewnetrzne serwery - do chmury).

Opisany w audytach spos6b uruchomienia i dziatania aplikacji Agent21 oraz zastosowane zabezpieczenia gwarantuja,
Ze nieuprawniona osoba nie moze otrzymac dostepu do danych przetwarzanych w przegladarce Agent21 oraz CRM
Agent21, tym samym zadne dane nie sg nikomu podpowierzane.
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% ad. "zakaz przetwarzania danych klientéw Zaktadu Ubezpieczen (w tym pobierania danych polis) w celu innym
niz przewiduje Umowa Agencyjna / Petnomocnictwa".

Zgodnie z zapisami Umdw Agencyjnych kazda osoba wykonujaca czynnos$ci ma szereg uprawnien i obowigzkow

zwigzanych z przetwarzaniem danych osobowych.

Gtownym uprawnieniem jest przetwarzanie danych osobowych w celu wtasciwej, zgodnej z Umowa Agencyjng i

uregulowanej ustawowo obstugi Klienta Zaktadu Ubezpieczen, w tym:

1. przygotowanie dokumentéw niezbednych do zawarcia umowy - np. Analiza Potrzeb Klienta, Arkusz Ocena Ryzyka,
Whiosek itp.

2. wykonywanie czynnosci posprzedazowych w trakcie trwania umowy - np. aneksy, wypowiedzenie umowy,
zgtoszenie sprzedazy, wniosek o zwrot sktadki i inne,

3. zapewnienie klientowi ciggtosci ochrony ubezpieczeniowej poprzez wtasciwy kontakt z klientem przed terminem
ekspiracji polisy,

4. wsparcie Zaktadu Ubezpieczeh w egzekwowaniu inkas sktadek (pierwszej i kolejnych rat) - poprzez kontrolowanie
ptatnosci i kontakt z klientem, co zmniejsza ryzyko i koszty windykacji (dla Zaktadu Ubezpieczen),

5. wsparcie Zaktadu Ubezpieczen w sytuacjach szkod ich klientow - poprzez wyjasnienie klientom zasad w oparciu o
wybrany przez nich zakres ochrony w umowie ubezpieczenia.

Aby zgodnie z najwyzszymi standardami realizowa¢ w/w czynnosci agent ma prawo przetwarzac¢ dane udostepnione
przez Zaktad Ubezpieczen - o ile robi to zgodnie z zasadami bezpieczehstwa opisanymi w ustawach i umowach
agencyjnych.

Przegladarka Agent21 i CRM Agent21 sg dedykowane i przygotowane wytacznie dla agentdéw ubezpieczeniowych.
Zgodnie z zapisami Umowy Licencyjnej (par. 3. pkt.2) licencja Agent21 uprawnia do korzystania z Systemu jedynie w
celach zawodowych dla potrzeb i w zwigzku z wykonywaniem czynnosci agenta ubezpieczeniowego.

Przegladarka Agent21 i CRM Agent21 wspieraja uzytkownika we wszystkich w/w czynnosciach agencyjnych i zgodnie z
wnioskami przywotanych audytéw nie maja zadnych funkcji nieopisanych w instrukgcji ani w ofercie handlowej na
stronie WWW. Zatem uzytkownik korzystajacy z aplikacji Agent21 przetwarza dane wytacznie w celach przewidzianych
w Umowach Agencyjnych i Petnomocnictwach i ponad wszelka watpliwos¢ (o czym byta mowa wczesniej) robi to
zgodnie z najwyzszymi standardami cyberbezpieczenstwa i ochrony danych oraz tajemnicy ubezpieczeniowe;j.

Nalezy zastrzec, ze Wystawca Certyfikatu nie odpowiada za to jakie dziatania podejmuje uzytkownik z danymi, ktére
dzieki przegladarce Agent21 pozyskat (np. poprzez pobranie PDF z trescia umowy ubezpieczenia).

C.
DEKLARACJA ZGODNOSCI Z ZAPISAMI KODEKSU CYWILNEGO, USTAWY O DYSTRYBUCJI UBEZPIECZEN,
USTAWY PRAWO PRZEDSIEBIORCOW

Bioragc pod uwage wszystkie szczegdtowe techniczne wyjasnienia przedstawione w pkt. A i B nie ulega watpliwosci, ze
uzytkownik przegladarki Agent21 i CRM Agent21:
1.z nalezyta starannoscig wypetnia wszystkie zapisy umow agencyjnych oraz ustaw i rozporzadzen
obowiazujacych w Polsce
2. lojalnie i rzetelnie wobec kazdego Zaktadu Ubezpieczen wypetnia swoje obowiazki poprzez:
a. dbatos¢ o jakosc obstugi klientéw Zaktadéw Ubezpieczen
b. zapewnienie bezpieczenstwa systemom sprzedazowym Zaktadow Ubezpieczen
C. zapewnienie bezpieczefnstwa przetwarzania danych osobowych Klientow Zaktadow Ubezpieczen
d. zapewnienie ochrony tajemnicy ubezpieczeniowej
e. zapewnienie bezpieczenstwa danych osobowych w komunikagji z Klientami Zaktadéw Ubezpieczen
tym samym redukujac ryzyka incydentow, za ktére odpowiedzialno$¢ ustawowa ponosi nie tylko uzytkownik
ale réwniez Zaktady Ubezpieczen.
3. postepuje zgodnie z dobrymi obyczajami
Dobre obyczaje to klauzula generalna oznaczajaca uczciwe, rzetelne postepowanie, zgodne z obowigzujacymi
na danym rynku standardami, niezaleznie od nakazéw wynikajacych z norm prawnych w tym Umoéw
Agencyjnych
4. dziata z poszanowaniem stusznego interesu kazdego Zaktadéw Ubezpieczen



RYNKOWE STANDARDY BEZPIECZENSTWA W PRZEGLADARKACH INTERNETOWYCH

Tabela prezentuje kluczowe parametry bezpieczenstwa opisane w Umowach Agencyjnych i poziom ich realizacji w
przegladarce Agent21 (potwierdzone dwoma audytami) oraz trzech gtéwnych uzywanych przez agentow
przegladarkach dostepnych na rynku. Ma na celu w sposob obrazowy pokazac réznice, ktére dla przecietnego
odbiorcy moga by¢ do tej pory niejasne lub niezrozumiate.

Agent21 Chrome / FireFox /

Opera
mozliwos¢ instalowania dodatkéw / wtyczek / rozszerzen
s . NIE TAK

(w tym potencjalnie niebezpiecznych)
mozliwos¢ uruchomienia niebezpiecznej strony NIE TAK
mozliwos¢ pobrania ze strony niebezpiecznego pliku NIE TAK
czytanie z ekranow loginow i haset NIE TAK
podatnos¢ na phishing NIE TAK
wymagane logowanie do przegladarki TAK NIE
wylogowanie z przegladarki po okresie bezczynnosci

; Bf et . . . TAK NIE
(z ukryciem tresci widocznej na aktywnej karcie)
zapisywanie loginéw i haset na lokalnym urzadzeniu
uzytkownika (nie w chmurze)
catkowita blokada zapamietywania haset
szyfrowanie pobranych plikow PDF TAK NIE
anonimizacja plikow PDF TAK NIE
Sledzenie uzytkownikéw (zapamietywanie ciasteczek) NIE TAK
ochrona prywatnosci uzytkownika TAK

Nie ma zadnej watpliwosci, ze Zaktad Ubezpieczen, ktory arbitralnie i bez merytorycznych podstaw zabrania
korzystania z przegladarki Agent21:
1. dziata na szkode swoich Klientow,
2. dziata w sposéb sprzeczny z prawem przymuszajac agentow poprzez swoja pozycje dominujgcg do uzywania
niebezpiecznych przegladarek, tym samym narazajac ich dziatalno$¢ na konsekwencje prawne i finansowe,
3. istotnie zwieksza ryzyko incydentéw bezpieczenstwa zwigzanych z ochrong danych osobowych oraz tajemnicy
ubezpieczeniowe),
4. naraza na bezposrednie niebezpieczenstwo wiasny system sprzedazowy,
5. dziata wbrew obowigzujagcym go przepisom ustawowym, natozonych przez regulatora rynku
ubezpieczeniowego.

Przygotowat przedstawiciel Wystawcy Certyfikatu:
Michat Jasinski

telefon: +48 690 347 888

adres e-mail: pomoc@agent21.pl




