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 CERTYFIKAT BEZPIECZEŃSTWA UŻYTKOWNIKA 
przeglądarki Agent21 

CRM Agent21 
(aplikacji Agent21) 

 
 

WYSTAWIONY PRZEZ 
B.U.-H. DOR-FIN s.c. Michał Jasiński, Magdalena Jasińska, 02-758 Warszawa, Czarnomorska 7, 
dostawcę przeglądarki Agent21 i CRM Agent21 (aplikacji Agent21), 
zwanego dalej Wystawcą Certyfikatu 
 

PODSTAWA WYDANIA CERTYFIKATU 

1. Raport: "Analiza bezpieczeństwa aplikacji Agent21" 
 wykonany dnia: 15.07.2024 
 wykonany przez: RESILIA Sp. z o. o., ul. Żurawia 43 lok. 205, 00-680 Warszawa 
 wykonany na podstawie: zlecenia audytu przez Wystawcę Certyfikatu 
 GŁÓWNE WNIOSKI RAPORTU: 

 Aplikacja Agent21 nie przechowuje żadnych danych osobowych na serwerach zewnętrznych i używanie 
aplikacji Agent21 nie różni się od korzystania z jakiejkolwiek innej przeglądarki internetowej, 

 Aplikacja Agent21 jest tak długo bezpieczna jak bezpieczne są strony internetowe ubezpieczycieli oraz 
silnik Chromium, 

 Wykonany audyt potwierdza, że opisane na stronie https://agent21.pl/bezpieczenstwo/ zasady 
bezpieczeństwa aplikacji Agent21 (przeglądarki oraz CRM) są zgodne ze stanem faktycznym. 

 
2. Raport bezpieczeństwa jednego z czołowych TU na rynku (umowa NDA zabrania wymieniania nazwy) 

 wykonany: 11.2024 
 wykonany przez: komórkę bezpieczeństwa IT tego TU 
 wykonany na podstawie: żądania tego TU przedstawienia przeglądarki Agent21 i CRM Agent21 do kontroli 

bezpieczeństwa 
 GŁÓWNE WNIOSKI RAPORTU: 

 brak krytycznych podatności – można wykorzystywać produkcyjne, 
 aplikacja Agent21 zapewnia bezpieczeństwo agentów, a jej wykorzystywanie do pracy zapewnia spełnienie 

przez nich wymogów stawianych przez umowy agencyjne, 
 aplikacja Agent21 nie działa w chmurze, 
 użytkownik korzystający z Agent21 nie powierza danych osobowych podmiotom zewnętrznym, 
 aplikacja Agent21 jest instalowana na urządzeniu użytkownika – działa lokalnie, 
 dane osobowe są szyfrowane w lokalnej bazie danych na urządzeniu użytkownika, 
 aplikacja Agent21 w zakresie dostępu do systemów TU działa jak standardowa przeglądarka internetowa, 
 logowanie do systemów TU odbywa się w sposób standardowy i z zachowaniem tych samych procedur 

bezpieczeństwa jak w każdej innej przeglądarce internetowej, 
 kwotacja ubezpieczenia w TU odbywa się w sposób standardowy z użyciem funkcjonalności 

zaimplementowanych w systemach TU dostępnych dla przeglądarek internetowych. Agent21 nie 
komunikuje się bezpośrednio z żadnym API kwotacyjnym TU, 

 przeglądarka Agent21 blokuje w 100% możliwość uruchomienia niebezpiecznego kodu lub instalowania 
niebezpiecznego rozszerzenia poprzez ograniczenie użytkownikowi dostępu tylko do stron zakładów 
ubezpieczeń. 

 
 



3. Certyfikat EV Code Signing ważny do dnia 12.12.2028 wystawiony przez CERTUM (Asseco)  
 Dokument ten potwierdza, że Wystawca niniejszego Certyfikatu jest zweryfikowanym na rynku Polskim 

dostawcą oprogramowania i każdy składnik Agent21 jest podpisany cyfrowo tym certyfikatem, co gwarantuje 
integralność kodu aplikacji i jej cyfrowe bezpieczeństwo 

 
Wszystkie w/w dokumenty są w posiadaniu Wystawcy Certyfikatu. 
 
 

TREŚĆ CERTYFIKATU BEZPIECZEŃSTWA 

W oparciu o w/w dokumenty Wystawca Certyfikatu zaświadcza: 
 
DEKLARACJA ZGODNOŚCI Z WYMOGAMI BEZPIECZEŃSTWA 

Niniejszym zaświadcza się, że przeglądarka Agent21 i CRM Agent21 zostały poddane ocenie zgodności z wytycznymi 
bezpieczeństwa oprogramowania instalowanego lokalnie na urządzeniu użytkownika: 

 brak znanych podatności (CVE) w komponentach aplikacji, 
 dane przechowywane na lokalnym dysku w miejscu instalacji w systemie Windows w postaci zaszyfrowanej, 
 ochrona komponentów poprzez podpis cyfrowy (w tym podpis pliku instalacyjnego) przed manipulacją / 

ingerencją z zewnątrz, 
 obsługa aktualizacji z wykorzystaniem podpisu cyfrowego Wystawcy Certyfikatu, 
 blokada uruchamiania nieautoryzowanego kodu, 
 odporność na ataki typu DLL injection i code injection, 
 brak komponentów typu spyware, adware oraz brak połączenia z zewnętrznymi serwerami (poza serwerem 

autoryzacyjnym Agent21 wyłącznie w celu zarządzania ustawieniami konta użytkownika/subskrypcji Agent21). 
 
DEKLARACJA ZGODNOŚCI Z USTAWĄ O DZIAŁALNOŚCI UBEZPIECZENIOWEJ I REASEKURACYJNEJ W ZAKRESIE 
TAJEMNICY UBEZPIECZENIOWEJ 

Niniejszym zaświadcza się, że przeglądarka Agent21 i CRM Agent21: 
 nie udostępnia żadnych informacji objętych tajemnicą ubezpieczeniową (w szczególności dot. umów 

ubezpieczeniowych) podmiotom zewnętrznym, 
 nie wykorzystuje żadnych objętych tajemnicą ubezpieczeniową informacji (w tym loginów i haseł) do 

wykonywania bez wiedzy użytkownika nieautoryzowanych połączeń z systemami Zakładów Ubezpieczeń, 
 informacje objęte tajemnicą ubezpieczeniową przechowuje na lokalnym urządzeniu użytkownika w sposób 

zabezpieczony przed niepowołanym dostępem lub ingerencją z zewnątrz. 

tym samym użytkownik korzystający z Agent21 realizuje obowiązki wynikające z Ustawy oraz Umów Agencyjnych w 
zakresie ochrony tajemnicy ubezpieczeniowej. 
 
DEKLARACJA ZGODNOŚCI Z USTAWĄ O OCHRONIE DANYCH OSOBOWYCH (RODO) 
Niniejszym zaświadcza się, że przeglądarka Agent21 i CRM Agent21 gwarantuje w pracy użytkownika realizację 
następujących (kluczowych) obowiązków wynikających z ustawy: 

 wdrażania odpowiednich środków technicznych i organizacyjnych zapewniających bezpieczeństwo danych 
(art. 32), 

 zapewnienia integralności, poufności i dostępności danych osobowych wyłącznie dla uprawnionych i 
wskazanych przez użytkownika osób zgodnie z Umową Agencyjną. 

 
DEKLARACJA ZGODNOŚCI Z UNIJNYM ROZPORZĄDZENIEM DORA 
Niniejszym zaświadcza się, że przeglądarka Agent21 i CRM Agent21 gwarantuje w pracy użytkownika realizację 
następujących (kluczowych) obowiązków wynikających z rozporządzenia: 

 wdrożenia skutecznych rozwiązań technicznych i organizacyjnych zabezpieczających przed incydentami, 



 korzystanie z narzędzi podlegających weryfikacji / kontroli / audytowi / testom bezpieczeństwa i odporności 
cyfrowej, 

 korzystanie z usług zweryfikowanego / certyfikowanego dostawcy IT. 
ZASTRZEŻENIE DORA: rozporządzeniu DORA podlegają Agenci, zatrudniający co najmniej 250 pracowników i których 
roczny obrót wynosi co najmniej 50 milionów EUR, lub roczna suma bilansowa wynosi co najmniej 43 miliony EUR. 
Agent21 nie funkcjonuje w tak dużych organizacjach, bo nie jest do tego przeznaczony ani technicznie ani 
funkcjonalnie. W tym zakresie Wystawca Certyfikatu nie jest i nie będzie dostawcą aplikacji Agent21. 
 
DEKLARACJA ZGODNOŚCI Z ZAPISAMI KODEKSU CYWILNEGO, USTAWY O DYSTRYBUCJI UBEZPIECZEŃ, 
USTAWY PRAWO PRZEDSIĘBIORCÓW 

Niniejszym zaświadcza się, że użytkownik korzystający z przeglądarki Agent21 i CRM Agent21: 
 w sposób rzetelny i zgodny z najwyższymi standardami realizuje zapisy Umów Agencyjnych w zakresie 

ochrony danych wrażliwych, tajemnicy ubezpieczeniowej, 
 w sposób skuteczny chroni systemy sprzedażowe Zakładów Ubezpieczeń przed nieautoryzowanym dostępem, 

ryzykiem kradzieży danych osobowych lub informacji objętych tajemnicą ubezpieczeniową, tym samym 
przyczynia się do zwiększenia bezpieczeństwa systemów informatycznych Zakładów Ubezpieczeń, 

 lojalnie, z pełnym poszanowaniem słusznego interesu, zasad oraz dobrych praktyk i obyczajów dba o interesy 
Zakładów Ubezpieczeń i ich Klientów wykorzystując w pracy certyfikowane narzędzie gwarantujące realizację 
wszystkich obowiązków opisanych w Umowach Agencyjnych, 

 z należytą starannością chroni Zakład Ubezpieczeń przed incydentami RODO w komunikacji z Klientami, 
dbając o wysoką jakość obsługi, rzetelność i poprawność przygotowywanych ofert oraz bezpieczeństwo 
danych przesyłanych drogą elektroniczną, 

tym samym użytkownik w pełnym zakresie realizuje zapisy: 
 Ustawy o Dystrybucji Ubezpieczeń (Dz.U.2024.0.1214): art. 18, art. 22 ust. 5 pkt 3,  
 Ustawy o Działalności Ubezpieczeniowej i Reasekuracyjnej (Dz.U.2024.0.838): art. 35 ust. 1., art. 43. pkt. 1, 
 Ustawy Prawo Przedsiębiorców (Dz.U.2024.0.236): art. 9, 
 Ustawy Kodeks Cywilny (Dz. U. z 2024 r. poz. 1061): art. 355 § 2 (definicja należytej staranności), art. 760 

(zasada lojalności). 
 
DEKLARACJA ZGODNOŚCI Z ZAPISAMI UMÓW AGENCYJNYCH 

Niniejszym zaświadcza się, że przeglądarka Agent21 i CRM Agent21 gwarantuje w pracy użytkownika realizację 
następujących (kluczowych w zakresie IT) obowiązków wynikających z obowiązujących umów agencyjnych*: 

 obowiązek korzystania wyłącznie z aplikacji i systemów informatycznych udostępnionych przez Zakład 
Ubezpieczeń do sprzedaży i oferowania produktów, 

 obowiązek korzystania wyłącznie z narzędzi informatycznych, które gwarantują optymalną funkcjonalność i 
wymagany poziom cyberbezpieczeństwa, 

 obowiązek szyfrowania dokumentów zawierających chronione dane osobowe / tajemnicę ubezpieczeniową 
przed ich transferem (wysyłką) drogą elektroniczną, 

 obowiązek korzystania wyłącznie z przeglądarek internetowych udostępnionych przez certyfikowanych, 
znanych na rynku dostawców, którzy mogą potwierdzić wysoki poziom cyberbezpieczeństwa dostarczanych 
rozwiązań, 

 zakaz korzystania z rozszerzeń instalowanych w przeglądarkach, mogących narazić na niebezpieczeństwo 
ujawnienia danych chronionych / tajemnicy ubezpieczeniowej na ekranach aplikacji sprzedażowych, 

 zakaz korzystania z zewnętrznych aplikacji i systemów łączących się z systemami i aplikacjami Zakładu 
Ubezpieczeń przy wykorzystaniu danych do logowania, które umożliwiają pobranie bez wiedzy Zakładu 
Ubezpieczeń danych osobowych i ubezpieczeniowych, w sposób nie pozostawiający śladu łączenia lub z 
ominięciem zabezpieczeń przed ingerencją z zewnątrz, 

 zakaz rejestrowania, podawania loginu i hasła do aplikacji sprzedażowej Zakładu Ubezpieczeń w innych 
narzędziach oraz aplikacjach informatycznych w celu umożliwienia tym narzędziom lub aplikacjom dostępu do 
jakichkolwiek funkcjonalności aplikacji (np. w celu nieautoryzowanego odczytywania informacji z ekranów), 



 zakaz zawierania umów ubezpieczenia zdalnie, inaczej niż z wykorzystaniem dedykowanej do obsługi zdalnej 
aplikacji udostępnionej przez Zakład Ubezpieczeń , 

 zakaz udostępniania loginu i hasła do aplikacji sprzedażowej Zakładu Ubezpieczeń osobom trzecim - w 
szczególności całkowity zakaz zapamiętywania haseł (w tym w menedżerach haseł), 

 zakaz udostępniania klientom ofert Zakładów Ubezpieczeń na stronie internetowej, 
 zakaz przetwarzania danych osobowych klientów Zakładów Ubezpieczeń oraz zawartych umów w chmurze 

obliczeniowej, 
 zakaz podpowierzania danych osobowych klientów Zakładów Ubezpieczeń oraz zawartych umów podmiotom 

zewnętrznym, 
 zakaz przetwarzania danych klientów Zakładu Ubezpieczeń (w tym pobierania danych polis) w celu innym niż 

przewiduje Umowa Agencyjna / Pełnomocnictwa. 
 
*przygotowano na podstawie treści umów agencyjnych obowiązujących multiagentów współpracujących z PZU S.A., TUiR WARTA S.A., 
STU Ergo Hestia S.A., UNIQA TU S.A, TUiR ALLIANZ S.A. na dzień 01.04.2025 

 
 

WNIOSKI KOŃCOWE 

Przeglądarka Agent21 i CRM Agent21 spełniają aktualnie obowiązujące standardy bezpieczeństwa cybernetycznego 
dla oprogramowania instalowanego lokalnie, nie przetwarzają danych w chmurze obliczeniowej i mogą być 
użytkowane w środowiskach wymagających wysokiego poziomu ochrony danych osobowych oraz tajemnicy 
ubezpieczeniowej. 
Użytkownik korzystający z przeglądarki Agent21 i CRM Agent21 zapewnia wszystkim uczestnikom rynku 
ubezpieczeniowego:  

 Zakładom Ubezpieczeń,  
 Klientom Zakładów Ubezpieczeń, 
 swojej działalności, 

najwyższy poziom bezpieczeństwa przetwarzania danych i ochrony tajemnicy ubezpieczeniowej oraz pełną realizację 
obowiązków wynikających z Umów Agencyjnych i obowiązującego w Polsce prawa. 
 
 

INFORMACJE UZUPEŁNIAJĄCE I PRAWNE - ZGŁASZANIE PODATNOŚCI I ZAGROŻEŃ 

Na żądanie każdego Zakładu Ubezpieczeń, organu kontroli (KNF, UODO) lub innego uprawnionego organu (np. Sąd) 
Wystawca Certyfikatu przedstawi oryginał raportu przez niego zleconego i Certyfikatu EV, bo tylko te dokumenty są 
Jego własnością. 
 
Na żądanie każdego Zakładu Ubezpieczeń Wystawca Certyfikatu przedstawi przeglądarkę Agent21 i CRM Agent21 do 
audytu / testów bezpieczeństwa i zobowiązuje się do aktywnego udziału w tej procedurze, dostarczenia wszystkich 
niezbędnych wyjaśnień i niezwłocznego wdrożenia ewentualnych zaleceń opisanych w audycie a związanych z ochroną 
danych wrażliwych / tajemnicy ubezpieczeniowej. 
 
W przypadku stwierdzenia przez dowolny podmiot (w tym Zakład Ubezpieczeń) podatności zagrażającej 
bezpieczeństwu danych przetwarzanych w Agent21 - Wystawca Certyfikatu zobowiązuje się niezwłocznie usunąć 
zagrożenie i wykonać ponowny audyt bezpieczeństwa potwierdzający usunięcie podatności. 
 
Niniejszy dokument jest jawny, Wystawca Certyfikatu zezwala na jego użycie, udostępnienie wyłącznie w całości razem 
z Załącznikiem. 
W szczególności należy go przekazywać przedstawicielom Zakładów Ubezpieczeń w przypadkach, gdy te nadużywając 
swojej pozycji dominującej wobec agentów, wywierają presję poprzez żądanie zaprzestania korzystania z przeglądarki 
Agent21, powołując się na względy bezpieczeństwa lub wręcz kłamliwie wskazując na nielegalne i sprzeczne z prawem 
działania użytkownika korzystającego z aplikacji Agent21 lub dyskredytując dostawcę Agent21. 



 
Dokument ten powinien być czytany i analizowany w całości – włącznie z załącznikiem. Opieranie się wyłącznie na jego 
fragmentach, czy pojedynczych częściach składowych może prowadzić do błędnych wniosków. 
 
Kontakt do przedstawiciela Wystawcy Certyfikatu: 
Michał Jasiński 
telefon: +48 690 347 888 
adres e-mail: pomoc@agent21.pl 
 
 
Integralną części tego dokumentu stanowi: 
ZAŁĄCZNIK NR 1. Informacje techniczne i szczegółowe wyjaśnienia dotyczące zastosowanych środków bezpieczeństwa w 
kontekście deklaracji Wystawcy Certyfikatu Bezpieczeństwa 
 
 
 
 
 
 
  



ZAŁĄCZNIK NR 1. 
do Certyfikatu Bezpieczeństwa Użytkownika przeglądarki Agent21 i CRM Agent21 (aplikacji Agent21), z dnia 14.04.2025 
 

Informacje techniczne i szczegółowe wyjaśnienia dotyczące zastosowanych środków 
bezpieczeństwa w kontekście deklaracji Wystawcy Certyfikatu Bezpieczeństwa 
 
 

CEL ZAŁĄCZNIKA 

Niniejszy załącznik ma wskazać w szczegółach funkcjonalności / cechy / komponenty aplikacji Agent21 odpowiadające 
za konkretne deklaracje złożone w Certyfikacie Bezpieczeństwa. 
Wszystkie opisane tutaj cechy oraz funkcje aplikacji Agent21 były weryfikowane w trakcie testów bezpieczeństwa 
przywołanych w Certyfikacie i mają swoje potwierdzenie w kodzie aplikacji oraz w dokumentacji użytkownika. 
 

INFORMACJE TECHNICZNE W ODNIESIENIU DO DEKLARACJI CERTYFIKATU 

A. 
DEKLARACJA ZGODNOŚCI Z USTAWĄ O DZIAŁALNOŚCI UBEZPIECZENIOWEJ I REASEKURACYJNEJ W 
ZAKRESIE TAJEMNICY UBEZPIECZENIOWEJ 

DEKLARACJA ZGODNOŚCI Z USTAWĄ O OCHRONIE DANYCH OSOBOWYCH (RODO) 

DEKLARACJA ZGODNOŚCI Z UNIJNYM ROZPORZĄDZENIEM DORA 

Oba audyty stanowiące podstawę wydania Certyfikatu Bezpieczeństwa potwierdziły, że: 

1. przeglądarka Agent21 działa jak każda inna ogólnodostępna przeglądarka na rynku (np. Chrome, FireFox itp.)  
 dostęp do aplikacji sprzedażowych Zakładów Ubezpieczeń jest realizowany dokładnie w ten sam sposób, co w 

każdej innej przeglądarce i Agent21 nie loguje się bez wiedzy użytkownika i nie wykonuje żadnych działań 
poza nadzorem i kontrolą użytkownika, 

 dane logowania mogą być (decyzja użytkownika) zapisywane wyłącznie w lokalnym zaszyfrowanym pliku - nie 
dochodzi zatem do przekazywania danych logowania poza urządzenie użytkownika, 

 dane chronione, z którymi pracuje użytkownik w aplikacji sprzedażowej Zakładu Ubezpieczeń są 
zabezpieczone poprzez całkowitą blokadę instalowania rozszerzeń w przeglądarce, które mogłyby narazić na 
niebezpieczeństwo tajemnicę ubezpieczeniową i dane wrażliwe klientów przetwarzane na ekranach, 

 przeglądarka Agent21 nie może być zaatakowana przez złośliwy kod umieszczony na niebezpiecznej stronie, 
ponieważ Agent21 uruchamia wyłącznie strony zweryfikowane przez Wystawcę Certyfikatu i nie ma 
możliwości użycia paska adresu do wpisania dowolnego adresu URL, tym samym użytkownik nawet 
przypadkowo nie wejdzie na niebezpieczną stronę. 

2. baza danych CRM Agent21 jest zapisana w postaci plików zaszyfrowanych na dysku lokalnym komputera 
użytkownika: 
 jest to wystarczająco skuteczna i powszechnie używana metoda zabezpieczenia danych na lokalnych 

urządzeniach użytkowników, do których nie ma dostępu z zewnątrz, 
 kopie zapasowe bazy danych są szyfrowane hasłem utworzonym przez użytkownika, 
 kradzież pliku kopii zapasowej i znajomość hasła do niej - nie pozwolą osobie nieuprawnionej dostać się do 

plików bazy danych i w jakikolwiek sposób ich użyć w Agent21 innego użytkownika. 
3. uruchomienie przeglądarki i CRM Agent21 wymaga zalogowania hasłem lub hasłem i drugim poziomem 

autentykacji (2FA) 
 zalogowanie do dowolnej aplikacji sprzedażowej Zakładu Ubezpieczeń wymaga zawsze w pierwszej kolejności 

zalogowania do przeglądarki Agent21. 
4. funkcja wylogowania z przeglądarki Agent21 po ustalonym okresie bezczynności 

 po ustalonym okresie bezczynności użytkownik jest wylogowywany. Dodatkowo, aby zwiększyć 
bezpieczeństwo, ekrany aplikacji sprzedażowych są zasłonięte - a więc nawet w takiej sytuacji nie może dojść 



do ryzyka incydentu ujawnienia poufnych danych / tajemnicy ubezpieczeniowej w aktywnej zakładce aplikacji 
Zakładu Ubezpieczeń. 

5. przeglądarka Agent21 zawiera funkcje szyfrowania plików PDF z danymi osobowymi 
 każdy pobrany plik PDF z dowolnej aplikacji Zakładu Ubezpieczeń użytkownik może zaszyfrować (do postaci 

PDF), tym samym Agent21 umożliwia użytkownikowi ochronę danych Klientów Zakładów Ubezpieczeń przy 
komunikacji elektronicznej. 

6. anonimizacja danych chronionych przed wydrukiem dokumentu 
 przeglądarka Agent21 zawiera edytor plików PDF, w którym użytkownik może zanonimizować dane, chroniąc 

je przed ujawnieniem na wydrukowanym dokumencie. 

Przeglądarka Agent21 i CRM Agent21 zostały poddane dwóm niezależnym audytom wykonanym przez dwie 
niezwiązane ze sobą instytucje, co potwierdza, że Agent21 podlega kontroli w zakresie cyberbezpieczeństwa. 
Podpisy cyfrowe kodu aplikacji potwierdzają, że dostawca Agent21 jest certyfikowanym i zweryfikowanym podmiotem 
świadczącym usługi IT na terenie Polski. 

WNIOSEK: są spełnione wszystkie kluczowe wymagania opisane w ustawach: o działalności ubezpieczeniowej i 
reasekuracyjnej, o ochronie danych osobowych oraz w unijnym rozporządzeniu DORA.  
 

B. 
DEKLARACJA ZGODNOŚCI Z ZAPISAMI UMÓW AGENCYJNYCH 

W tym punkcie zostaną przywołane wymagania z treści Certyfikatu Bezpieczeństwa, aby konkretnie wskazać 
funkcjonalności przeglądarki Agent21 i CRM Agent21, które realizują przywołane zapisy Umów Agencyjnych: 
 ad. "obowiązek korzystania wyłącznie z aplikacji i systemów informatycznych udostępnionych przez Zakład 

Ubezpieczeń do sprzedaży i oferowania produktów" 
 ad. "obowiązek korzystania wyłącznie z narzędzi informatycznych, które gwarantują optymalną funkcjonalność i 

wymagany poziom cyberbezpieczeństwa" 
 ad. "zakaz zawierania umów ubezpieczenia zdalnie, inaczej niż z wykorzystaniem dedykowanej do obsługi zdalnej 

aplikacji udostępnionej przez Zakład Ubezpieczeń" 

Zgodnie z wnioskami z przywołanych audytów oraz pkt. A.1. - przeglądarka Agent21 działa jak każda ogólnodostępna 
przeglądarka. W związku z tym, że w Agent21 można zalogować się tylko do udostępnionych przez Zakłady 
Ubezpieczeń aplikacji sprzedażowych użytkownik nie może skorzystać z innej - nieautoryzowanej - aplikacji / systemu 
informatycznego. 
Tym samym Agent21 zabezpiecza Zakład Ubezpieczeń przed jakimkolwiek użyciem przez użytkownika 
nieautoryzowanego systemu do sprzedaży / oferowania produktów. 
Oba audyty stanowiące podstawę wydania Certyfikatu Bezpieczeństwa potwierdziły, że Agent21 gwarantuje 
funkcjonalność jak każda ogólnodostępna przeglądarka i wysoki poziom cyberbezpieczeństwa. 
 
 ad. "obowiązek szyfrowania dokumentów zawierających chronione dane osobowe / tajemnicę ubezpieczeniową 

przed ich wysyłką drogą elektroniczną" 

Zgodnie z opisem w pkt. A.5. przeglądarka Agent21 posiada funkcję szyfrowania plików PDF (do postaci PDF), zatem 
użytkownik korzystający z Agent21 realizuje przywołany zapis Umowy Agencyjnej. 
 
 ad. "obowiązek korzystania wyłącznie z przeglądarek internetowych udostępnionych przez certyfikowanych, 

znanych na rynku dostawców, którzy mogą potwierdzić wysoki poziom bezpieczeństwa dostarczanych rozwiązań" 

Przywołane w Certyfikacie Bezpieczeństwa dokumenty (oba audyty i certyfikat Code Signing) potwierdzają wysoki 
poziom bezpieczeństwa i certyfikację Wystawcy Certyfikatu. 
Wystawca Certyfikatu działa na rynku usług IT od 1993 roku - współpracował z takimi Zakładami Ubezpieczeń jak: 
TUiR WARTA S.A. (17 lat - do 2024 roku), PZU S.A., TUiR ALLIANZ S.A., UNIQA T.U. S.A., STU Ergo Hestia S.A., 
COMPENSA S.A., INTERRISK S.A. 
 



 ad. "zakaz korzystania z rozszerzeń instalowanych w przeglądarkach, mogących narazić na niebezpieczeństwo 
ujawnienia danych chronionych / tajemnicy ubezpieczeniowej na ekranach aplikacji sprzedażowych" 

Zgodnie z pkt. A.1. przeglądarka Agent21 uniemożliwia instalowanie jakichkolwiek rozszerzeń. Zatem chroni 
użytkownika oraz systemy sprzedażowe Zakładów Ubezpieczeń przed atakiem / ujawnieniem danych chronionych lub 
tajemnicy ubezpieczeniowej. 
 
 ad. "zakaz udostępniania loginu i hasła do aplikacji sprzedażowej Zakładu Ubezpieczeń osobom trzecim - w 

szczególności całkowity zakaz zapamiętywania haseł (w tym w menedżerach haseł)" 

Przeglądarka Agent21: 
 nie ma funkcji odczytu loginów i haseł wpisywanych do aplikacji sprzedażowych przez użytkownika, 
 nie ma okienka typu "Czy zapamiętać hasło?", czyli nie istnieje ryzyko przypadkowego ujawnienia hasła poza 

formularzem logowania aplikacji sprzedażowej Zakładu Ubezpieczeń, 
 nie ma funkcji odczytu nowego hasła z ekranu, gdy aplikacja sprzedażowa zażąda zmiany hasła. 

Zgodnie z wnioskami z przywołanych audytów oraz pkt. A.1. - przeglądarka Agent21 jak każda ogólnodostępna 
przeglądarka zawiera funkcję zapamiętywania haseł. 
Jest to jednak funkcja uruchamiana intencjonalnie przez użytkownika a nie w żaden sposób "zautomatyzowana", 
zatem to użytkownik (a nie Agent21) decyduje o tym czy tej funkcji użyć czy nie i musi to zrobić świadomie a nie 
"przez przypadek". 
W zakresie zabezpieczenia przechowanych haseł przeglądarka Agent21 spełnia wysokie standardy bezpieczeństwa 
poprzez: 

 zapamiętywanie haseł na lokalnym urządzeniu użytkownika w zaszyfrowanym pliku - tym samym hasła nie są 
synchronizowane z ustawieniami konta użytkownika Agent21, 

 konieczność logowania do przeglądarki Agent21 przed jej użyciem, 
 wylogowanie po okresie bezczynności z Agent21. 

 
 ad. "zakaz korzystania z zewnętrznych aplikacji i systemów łączących się z systemami i aplikacjami Zakładu 

Ubezpieczeń przy wykorzystaniu danych do logowania, które umożliwiają pobranie bez wiedzy Zakładu 
Ubezpieczeń danych osobowych i ubezpieczeniowych, w sposób nie pozostawiający śladu łączenia lub z 
ominięciem zabezpieczeń przed ingerencją z zewnątrz" 

Zgodnie z wnioskami z przywołanych audytów - przeglądarka Agent21 działa jak każda ogólnodostępna przeglądarka 
internetowa. Użytkownik loguje się do systemu sprzedażowego Zakładu Ubezpieczeń w sposób przewidziany przez 
zasady bezpieczeństwa tego systemu. Od momentu logowania - wszystkie działania użytkownika w tym systemie są 
lub mogą być rejestrowane. 
Jeden z Zakładów Ubezpieczeń oficjalnie o tym pisze na stronie logowania - cytat: "Informujemy, że w celu poprawy 
jakości obsługi zgłoszeń oraz zwiększenia wydajności aplikacji … sesje użytkowników mogą być rejestrowane." 
Biorąc powyższe okoliczności pod uwagę oraz stosowane praktyki w zakresie sposobu komunikacji "przeglądarka <-> 
serwer WWW" - żadna przeglądarka (w tym Agent21) nie ma możliwości, aby bez wiedzy Zakładu Ubezpieczeń 
wykonywać w aplikacji sprzedażowej sprzecznych z nadanymi użytkownikowi uprawnieniami działań w tym: 

 pobrania bez wiedzy Zakładu Ubezpieczeń jakichkolwiek danych (w tym danych osobowych i 
ubezpieczeniowych) 

 ominięcia zabezpieczeń 
 wykonania jakichkolwiek działań w aplikacji sprzedażowej w sposób nie pozostawiający śladu łączenia. 

 
 ad. "zakaz rejestrowania, podawania loginu i hasła do aplikacji sprzedażowej Zakładu Ubezpieczeń w innych 

narzędziach oraz aplikacjach informatycznych w celu umożliwienia tym narzędziom lub aplikacjom dostępu do 
jakichkolwiek funkcjonalności aplikacji (np. w celu nieautoryzowanego odczytywania informacji z ekranów)" 

Zgodnie z wnioskami z przywołanych audytów - przeglądarka Agent21 działa jak każda ogólnodostępna przeglądarka 
internetowa. Tym samym nie spełnia definicji "innego narzędzia". 



Potwierdzić należy przy tym, że przeglądarka Agent21 jest "aplikacją informatyczną" - dokładnie tak jak każda inna 
przeglądarka dostępna na rynku. 
Każda przeglądarka na rynku (w tym Agent21) - po podaniu w formularzu logowania danych: loginu i hasła - zgodnie 
z nadanymi uprawnieniami przez Zakład Ubezpieczeń - loguje użytkownika w takim zakresie i z takimi uprawnieniami 
na jakie zezwala aplikacja sprzedażowa Zakład Ubezpieczeń. 
Jak wspomniano wcześniej - przeglądarka Agent21 nie odczytuje z ekranu wpisanego loginu i hasła i nie proponuje 
użytkownikowi "czy zapamiętać hasło".  
Zgodnie z definicją pojęcia "przeglądarka internetowa" oraz przyjętymi i powszechnie akceptowanymi zasadami 
działania przeglądarek internetowych - zalogowany i uwierzytelniony użytkownik przy pomocy tej przeglądarki ma 
dostęp do wszystkich funkcjonalności aplikacji sprzedażowych, do których uprawnienia otrzymał od Zakładów 
Ubezpieczeń. 
 
Gdyby zatem przyjąć literalnie treść takiego zakazu w umowie agencyjnej, że nie wolno użytkownikowi wpisać loginu i 
hasła w przeglądarce internetowej, bo jest ona "aplikacją informatyczną", która wykorzystuje "dostęp do 
funkcjonalności aplikacji sprzedażowej" - to należy sobie zadać pytanie: w jaki sposób użytkownik ma wypełniać swoje 
obowiązki osoby wykonującej czynności agencyjne (oferować ubezpieczenia)? 
 
Dodać tutaj należy, że przeglądarka Agent21 nie odczytuje w sposób nieautoryzowany żadnych danych z żadnego 
systemu sprzedażowego Zakładu Ubezpieczeń. 
Wynika to z trzech głównych i oczywistych faktów: 
1. tylko uwierzytelniony użytkownik w przeglądarce Agent21 może uruchomić aplikację sprzedażową Zakładu 

Ubezpieczeń i zalogować się do niej - zatem nie jest "nieautoryzowany", 
2. wszystkie operacje, które wykonuje przeglądarka Agent21 są wynikiem celowych i intencjonalnych poleceń 

uwierzytelnionego użytkownika i działania te (jak wskazano wcześniej) podlegają rejestracji przez Zakłady 
Ubezpieczeń, zatem również nie mogą być uznane za "nieautoryzowane" albo wykonywane "bez wiedzy" 
Zakładów Ubezpieczeń 

3. skoro przeglądarka Agent21 (jak każda inna) pozwala użytkownikowi na wykonywanie czynności agencyjnych - to 
z definicji - musi odczytywać dane ze wszystkich systemów Zakładów Ubezpieczeń, ale robi to w sposób 
autoryzowany, zgodny z zasadami działania przeglądarek internetowych i przede wszystkim zgodnie z regułami i 
ograniczeniami narzuconymi przez infrastrukturę informatyczną Zakładów Ubezpieczeń. 

 
 ad. "zakaz udostępniania klientom ofert Zakładów Ubezpieczeń na stronie internetowej" 

Zgodnie z wnioskami z przywołanych audytów - przeglądarka Agent21 i CRM Agent21 są instalowane lokalnie na 
komputerze agenta i nie działają w chmurze. Zatem nie ma możliwości aby użytkownik korzystający z Agent21 w 
jakikolwiek sposób udostępniał komukolwiek (w tym klientom) informacje pochodzące z systemów sprzedażowych 
Zakładów Ubezpieczeń (w tym ofert) na stronie internetowej. 
 
 ad. "zakaz przetwarzania danych osobowych klientów Zakładów Ubezpieczeń oraz zawartych umów w chmurze 

obliczeniowej" 
 ad. "zakaz podpowierzania danych osobowych klientów Zakładów Ubezpieczeń oraz zawartych umów podmiotom 

zewnętrznym" 

Zgodnie z wnioskami z przywołanych audytów - przeglądarka Agent21 i CRM Agent21 są instalowane lokalnie na 
komputerze agenta i nie wysyłają żadnych danych związanych z klientami lub umowami ubezpieczeniowymi poza 
urządzenia należące do użytkownika (w tym na jakiekolwiek zewnętrzne serwery - do chmury). 
Opisany w audytach sposób uruchomienia i działania aplikacji Agent21 oraz zastosowane zabezpieczenia gwarantują, 
że nieuprawniona osoba nie może otrzymać dostępu do danych przetwarzanych w przeglądarce Agent21 oraz CRM 
Agent21, tym samym żadne dane nie są nikomu podpowierzane. 
 
 
 



 ad. "zakaz przetwarzania danych klientów Zakładu Ubezpieczeń (w tym pobierania danych polis) w celu innym 
niż przewiduje Umowa Agencyjna / Pełnomocnictwa". 

Zgodnie z zapisami Umów Agencyjnych każda osoba wykonująca czynności ma szereg uprawnień i obowiązków 
związanych z przetwarzaniem danych osobowych. 
Głównym uprawnieniem jest przetwarzanie danych osobowych w celu właściwej, zgodnej z Umową Agencyjną i 
uregulowanej ustawowo obsługi Klienta Zakładu Ubezpieczeń, w tym: 
1. przygotowanie dokumentów niezbędnych do zawarcia umowy - np. Analiza Potrzeb Klienta, Arkusz Ocena Ryzyka, 

Wniosek itp. 
2. wykonywanie czynności posprzedażowych w trakcie trwania umowy - np. aneksy, wypowiedzenie umowy, 

zgłoszenie sprzedaży, wniosek o zwrot składki i inne, 
3. zapewnienie klientowi ciągłości ochrony ubezpieczeniowej poprzez właściwy kontakt z klientem przed terminem 

ekspiracji polisy, 
4. wsparcie Zakładu Ubezpieczeń w egzekwowaniu inkas składek (pierwszej i kolejnych rat) - poprzez kontrolowanie 

płatności i kontakt z klientem, co zmniejsza ryzyko i koszty windykacji (dla Zakładu Ubezpieczeń), 
5. wsparcie Zakładu Ubezpieczeń w sytuacjach szkód ich klientów - poprzez wyjaśnienie klientom zasad w oparciu o 

wybrany przez nich zakres ochrony w umowie ubezpieczenia. 

Aby zgodnie z najwyższymi standardami realizować w/w czynności agent ma prawo przetwarzać dane udostępnione 
przez Zakład Ubezpieczeń - o ile robi to zgodnie z zasadami bezpieczeństwa opisanymi w ustawach i umowach 
agencyjnych. 
Przeglądarka Agent21 i CRM Agent21 są dedykowane i przygotowane wyłącznie dla agentów ubezpieczeniowych. 
Zgodnie z zapisami Umowy Licencyjnej (par. 3. pkt.2) licencja Agent21 uprawnia do korzystania z Systemu jedynie w 
celach zawodowych dla potrzeb i w związku z wykonywaniem czynności agenta ubezpieczeniowego. 
Przeglądarka Agent21 i CRM Agent21 wspierają użytkownika we wszystkich w/w czynnościach agencyjnych i zgodnie z 
wnioskami przywołanych audytów nie mają żadnych funkcji nieopisanych w instrukcji ani w ofercie handlowej na 
stronie WWW. Zatem użytkownik korzystający z aplikacji Agent21 przetwarza dane wyłącznie w celach przewidzianych 
w Umowach Agencyjnych i Pełnomocnictwach i ponad wszelką wątpliwość (o czym była mowa wcześniej) robi to 
zgodnie z najwyższymi standardami cyberbezpieczeństwa i ochrony danych oraz tajemnicy ubezpieczeniowej. 
Należy zastrzec, że Wystawca Certyfikatu nie odpowiada za to jakie działania podejmuje użytkownik z danymi, które 
dzięki przeglądarce Agent21 pozyskał (np. poprzez pobranie PDF z treścią umowy ubezpieczenia). 

C. 
DEKLARACJA ZGODNOŚCI Z ZAPISAMI KODEKSU CYWILNEGO, USTAWY O DYSTRYBUCJI UBEZPIECZEŃ, 
USTAWY PRAWO PRZEDSIĘBIORCÓW 

Biorąc pod uwagę wszystkie szczegółowe techniczne wyjaśnienia przedstawione w pkt. A i B nie ulega wątpliwości, że 
użytkownik przeglądarki Agent21 i CRM Agent21: 

1. z należytą starannością wypełnia wszystkie zapisy umów agencyjnych oraz ustaw i rozporządzeń 
obowiązujących w Polsce 

2. lojalnie i rzetelnie wobec każdego Zakładu Ubezpieczeń wypełnia swoje obowiązki poprzez: 
a. dbałość o jakość obsługi klientów Zakładów Ubezpieczeń 
b. zapewnienie bezpieczeństwa systemom sprzedażowym Zakładów Ubezpieczeń 
c. zapewnienie bezpieczeństwa przetwarzania danych osobowych Klientów Zakładów Ubezpieczeń 
d. zapewnienie ochrony tajemnicy ubezpieczeniowej 
e. zapewnienie bezpieczeństwa danych osobowych w komunikacji z Klientami Zakładów Ubezpieczeń 

tym samym redukując ryzyka incydentów, za które odpowiedzialność ustawową ponosi nie tylko użytkownik 
ale również Zakłady Ubezpieczeń. 

3. postępuje zgodnie z dobrymi obyczajami 
Dobre obyczaje to klauzula generalna oznaczająca uczciwe, rzetelne postępowanie, zgodne z obowiązującymi 
na danym rynku standardami, niezależnie od nakazów wynikających z norm prawnych w tym Umów 
Agencyjnych 

4. działa z poszanowaniem słusznego interesu każdego Zakładów Ubezpieczeń 



RYNKOWE STANDARDY BEZPIECZEŃSTWA W PRZEGLĄDARKACH INTERNETOWYCH 

Tabela prezentuje kluczowe parametry bezpieczeństwa opisane w Umowach Agencyjnych i poziom ich realizacji w 
przeglądarce Agent21 (potwierdzone dwoma audytami) oraz trzech głównych używanych przez agentów 
przeglądarkach dostępnych na rynku. Ma na celu w sposób obrazowy pokazać różnice, które dla przeciętnego 
odbiorcy mogą być do tej pory niejasne lub niezrozumiałe. 

 Agent21 Chrome / FireFox / 
Opera 

możliwość instalowania dodatków / wtyczek / rozszerzeń 
(w tym potencjalnie niebezpiecznych) NIE TAK 

możliwość uruchomienia niebezpiecznej strony NIE TAK 

możliwość pobrania ze strony niebezpiecznego pliku NIE TAK 

czytanie z ekranów loginów i haseł NIE TAK 

podatność na phishing NIE TAK 

wymagane logowanie do przeglądarki TAK NIE 

wylogowanie z przeglądarki po okresie bezczynności 
(z ukryciem treści widocznej na aktywnej karcie) TAK NIE 

zapisywanie loginów i haseł na lokalnym urządzeniu 
użytkownika (nie w chmurze) 

OPCJA OPCJA 

całkowita blokada zapamiętywania haseł OPCJA OPCJA 

szyfrowanie pobranych plików PDF TAK NIE 

anonimizacja plików PDF TAK NIE 

śledzenie użytkowników (zapamiętywanie ciasteczek) NIE TAK 

ochrona prywatności użytkownika TAK OPCJA 

 
Nie ma żadnej wątpliwości, że Zakład Ubezpieczeń, który arbitralnie i bez merytorycznych podstaw zabrania 
korzystania z przeglądarki Agent21: 

1. działa na szkodę swoich Klientów, 
2. działa w sposób sprzeczny z prawem przymuszając agentów poprzez swoją pozycję dominującą do używania 

niebezpiecznych przeglądarek, tym samym narażając ich działalność na konsekwencje prawne i finansowe, 
3. istotnie zwiększa ryzyko incydentów bezpieczeństwa związanych z ochroną danych osobowych oraz tajemnicy 

ubezpieczeniowej, 
4. naraża na bezpośrednie niebezpieczeństwo własny system sprzedażowy, 
5. działa wbrew obowiązującym go przepisom ustawowym, nałożonych przez regulatora rynku 

ubezpieczeniowego. 
 

Przygotował przedstawiciel Wystawcy Certyfikatu: 
Michał Jasiński 
telefon: +48 690 347 888 
adres e-mail: pomoc@agent21.pl 


